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CONDICIONES GENERALES ESPECIFICAS DE CONTRATACION DE LOS SERVICIOS
CUALIFICADOS DE CONSERVACION DE FIRMAS Y SELLOS ELECTRONICOS

LOGALTY, PRUEBA POR INTERPOSICION S.L. (en adelante, LOGALTY) con CIF B-84492891 y domicilio en la calle de
Cantabria, numero 2 (edificio Amura), Alcobendas, 28108, Madrid, Espafia, es una empresa que presta servicios tecnoldgicos
para garantizar la obtencion y gestion posterior de pruebas electrénicas con validez juridica, asi como un prestador de servicios
de confianza cualificado, servicios regulados por el CONTRATO MARCO DE SERVICIOS (CMS) de LOGALTY. El presente
documento contiene las CONDICIONES GENERALES, adicionales a los establecidos por el CMS, que resultan especificas
de los SERVICIOS DE CONSERVACION DE FIRMAS Y SELLOS ELECTRONICOS ofrecidos por LOGALTY, como prestador
cualificado de servicios de confianza, al que se incorpora de forma integra e inseparable formando un instrumento Unico.

1. DEFINICIONES

Ademas de las definiciones contenidas en el CMS, pueden
resultar aplicables las siguientes:

FIRMA ELECTRONICA: Datos en formato electrénico anejos a
otros datos electronicos o asociados de manera logica con ellos
que utiliza el firmante para firmar.

FIRMA ELECTRONICA AVANZADA: La firma electronica que
cumple los requisitos contemplados en el articulo 26del
Reglamento (UE) n® 910/2014, de 23 de abiril.

FIRMA ELECTRONICA CUALIFICADA: Una firma electrénica
avanzada que se crea mediante un dispositivo cualificado de
creacion de firmas electrénicas y que se basa en un certificado
cualificado de firma electrénica.

FIRMANTE: Una persona fisica que crea una firma electrénica.

CLIENTE: Persona juridica que se suscribe al servicio de
conservacion de firma o sello electrénicos cualificados.

PRESTADOR CUALIFICADO DE SERVICIOS DE CONFIANZA:
Un prestador de servicios de confianza que presta uno o varios
servicios de confianza cualificados y al que el organismo de
supervision ha concedido la cualificacion. En este caso, el
prestador cualificado es LOGALTY.

SELLO ELECTRONICO: Datos en formato electrénico anejos a
otros datos en formato electrénico, o asociados de manera logica
con ellos, para garantizar el origen y la integridad de estos
Ultimos;

SELLO ELECTRONICO AVANZADO: Un sello electrénico que
cumple los requisitos contemplados en el articulo 36 del
Reglamento (UE) n° 910/2014, de 23 de abiril.

SELLO ELECTRONICO CUALIFICADO: Un sello electrénico
avanzado que se crea mediante un dispositivo cualificado de
creacion de sellos electrénicos y que se basa en un certificado
cualificado de sello electronico.

SELLO DE TIEMPO ELECTRONICO: Datos en formato
electrénico que vinculan otros datos en formato electrénico con
un instante concreto, aportando la prueba de que estos ultimos
datos existian en ese instante.

SELLO CUALIFICADO DE TIEMPO ELECTRONICO: Sello de
tiempo electrénico que cumple los requisitos establecidos en el
articulo 42 del Reglamento (UE) n° 910/2014, de 23 de abril.

CONSERVACION DE FIRMAS Y SELLOS ELECTRONICOS
CUALIFICADOS: Servicio de confianza regulado en el
Reglamento (UE) n°® 910/2014, de 23 de abril, consistente en la
puesta a disposicién de medios electronicos e informaticos para
ampliar la fiabilidad de los datos de la firma o sello electrénicos
cualificados mas alla del periodo de validez tecnolégico.

2. OBJETO

2.1. El presente Anexo regulan la prestaciéon, por parte de
LOGALTY, de los siguientes servicios:

SERVICIO CUALIFICADO DE CONSERVACION DE
FIRMAS ELECTRONICAS para atender a las
necesidades del CLIENTE del servicio.

2.1.1.

Dicho servicio se prestara en modalidad WOS
(without storage), en los siguientes términos:

- El servicio no se ocupa de almacenar de forma
permanente el documento ni la firma.

- El servicio se limita a recibir, verificar y extender la
firma, incluyendo informacién de revocacion y
aplicando un sellado de tiempo cualificado, y devolver
el resultado al usuario. En el caso de no poder
recopliar o verificar la informacién se abortara el
procedimiento de la validacion.

- El prestador Unicamente guarda trazas minimas
(logs de servidor) necesarias para la auditoria y
cumplimiento normativo.

SERVICIO CUALIFICADO DE CONSERVACION DE
SELLOS ELETRONICOS para atender a las
necesidades del CLIENTE del servicio.

Dicho servicio se prestara en modalidad WOS, con las
caracteristicas previamente indicadas.

22 La DECLARACION DE PRACTICAS DE
CONSERVACION DE FIRMAS Y SELLOS
ELECTRONICOS y EL PERFIL DE CONSERVACION
aplicable, disponibles en logalty.com/certificationauthority,
detallan, con caracter vinculante para las partes, el
funcionamiento del servicio, sin perjuicio de estos
TERMINOS Y CONDICIONES, que en caso de conflicto
prevaleceran sobre la DECLARACION DE PRACTICAS
DE CONSERVACION DE FIRMAS Y SELLOS
ELECTRONICOS.

2.3. Si cualquiera de las estipulaciones de este Anexo fuera o
se convirtiera en nula, ilegal o ineficaz, la validez, legalidad
y eficacia de las restantes estipulaciones en ningin caso
se veran afectadas o perjudicadas.

3. OBLIGACIONES DE LOGALTY

Ademas de las obligaciones contenidas en el CMS, resultan
aplicables las siguientes:

3.1. Poner a disposicion del CLIENTE al menos una interface
para el acceso al servicio, que le permita remitir las firmas
o sellos que seran objeto del servicio de conservacion.
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3.2. Comprobar el estado de las firmas y/o sellos electronicos 6. LIMITACION DE RESPONSABILIDAD
recibidos con anterioridad a la extension de dichas firmas
por el servicio de conservacion. Ademas de las limitaciones de responsabilidad contenidas en el

3.3. Verificar la existencia de un sello de tiempo electrénico LT~ CMS, resultan aplicables las siguientes:
oLTA.

3.4. Extender las firmas y/o sellos electronicos recibidos
aplicando un sello de tiempo electrénico LTA emitido por
una TSU dedicada al servicio de conservacion.

3.5. Retornar de forma sincrona las firmas y sellos electrénicos 6.2
recibidos una vez extendidos por el servicio de
conservacion.

3.6. Registrar las operaciones realizadas a efectos de log.

3.7. LOGALTY pondra a disposicion del CLIENTE un servicio
de soporte técnico para resolucién de incidencias técnicas. 7. TRATAMIENTO DE LOS DATOS DE CARACTER

PERSONAL

6.1. LOGALTY quedara exonerada de cualquier tipo de
responsabilidad frente al CLIENTE, sus usuarios y
terceros, en relacion con la informaciéon, documentacion o
contenidos obtenidos del servicio de conservacion.

. El servicio de conservacién puede verse afectado por las
practicas, politicas y SLA de otros prestadores, de
servicios de confianza que no estan bajo el control de
LOGALTY.

4. OBLIGACIONES DEL CLIENTE

7.1. El acceso y tratamiento de los datos de caracter personal
derivados del presente Contrato se realizarda de
conformidad al Reglamento (UE) 2016/679 relativo a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de
estos datos (en adelante, "RGPD"), a la Ley Organica

Ademas de las obligaciones contenidas en el CMS, el CLIENTE
debera cumplir las siguientes obligaciones, aplicables al
SERVICIO contratado:

4.1. Implementar y mantener las interfases de servicio, y en su

caso emplear las aplicaciones informaticas suministradas,
para la realizacion de solicitudes del SERVICIO, conforme
a las especificaciones, medidas de seguridad e
instrucciones que en cada momento le sean facilitadas por
LOGALTY y/o resulten de aplicacién conforme a los
requisitos exigibles en cada momento bajo la normativa
aplicable.

. Pagar el precio por la prestacion del SERVICIO conforme
se indica en la OS correspondiente.

. Obtener un certificado cualificado de sello electronico
avanzado para garantizar el origen y la integridad de las
comunicaciones con el SERVICIO.

. Remitir a LOGALTY un documento u objeto de datos que
contenga una o varias firmas o sellos electrénicos
cualificados, debiendo proporcionar firmas y/o sellos
electronicos vigentes que contengan un sello de tiempo

3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (en
adelante “LOPDGDD”), asi como a cualquier otra
normativa en materia de proteccion de datos que pueda
resultar de aplicacion.

. LOGALTY es el responsable del tratamiento de los datos

de caracter personal relativos a los datos que se
suministren por el CLIENTE para la prestacion del servicio
de conservacion, tal y como se especifica en la
DECLARACION DE PRACTICAS DEL SERVICIO DE
CONSERVACION DE FIRMAS Y SELLOS
ELECTRONICOS.

. LOGALTY obtiene diversos datos personales del

CLIENTE, que debe haberlos obtenido legalmente, en las
condiciones previstas en la normativa sobre servicios de
confianza y sobre proteccion de datos de caracter

electronico conforme al nivel LT o LTA. personal. ) o )
4.5. Proporcionar la informacién de validacion de las firmas y/o 74. LIOS daéos ;e5|at|\ios al serV|ct|o sg cc(;nseirvaran tdurgntedel
sellos electrénicos que envie al servicio de conservacion plazo de anos, a contar desde fa prestacion, de

- : . conformidad con la legislacion vigente.
para la extensién de su validez con un sello de tiempo - e
. 7.5. Se pueden ejercer los derechos de acceso, rectificacion,
electronico LTA.

i ) supresion y oposicion, limitacion del tratamiento,
4.6. Almacenar la respuesta emitida por LOGALTY, asi como portabilidad de datos y a no ser objeto de decisiones
actualizar en su sistema la préxima fecha de augmento, y

a d i da de | denci Ld A individualizadas  automatizadas, en la direccién
a duracion esperada de la evidencia para el documento dpo@logalty.com. Pueden también presentar reclamacion
conservado, con la finalidad de generar el siguiente evento

- ante la Autoridad competente.
de conservacion.

" 8. CAUSAS DE RESOLUCION
5. CONDICIONES DE PRESTACION DEL SERVICIO DE

CONSERVACION DE FIRMAS Y SELLOS

h 8.1. Sin perjuicio de lo indicado en el CMS se aplicaran a estos
ELECTRONICOS

términos y condiciones las siguientes causas de

resolucion:
5.1. La politica del servicio cualificado se identifica por el OID

1.3.6.1.4.1.30210.1.15 y el correspondiente de la norma 8.1.1.

El incumplimiento de la legislacion vigente, y/o de la
ETSITS 119 511, 0.4.0.19511.1.2.

Declaraciéon de Practicas DEL SERVICIO DE
CONSERVACION DE FIRMAS Y SELLOS
ELECTRONICOS.

La falta de pago.

La deteccion por LOGALTY de un incumplimiento en
materia de seguridad por parte del CLIENTE.

5.2. El perfil de conservacion respaldado es para la extensién
de firmas y sellos electronicos sin almacenamiento, y se
publican en https://logalty.com/certificateauthority.

®© ®
i

5.3. Limites de uso: no se establecen limites adicionales a los

determinados en el CMS. 8.2. Cuando se produzca una de las causas de resolucion

contractual tasadas en el apartado anterior, LOGALTY
requerira por escrito al CLIENTE, otorgando un plazo para
su subsanacion. De no quedar subsanada la causa de
resolucion en el plazo otorgado, LOGALTY, podra
suspender o revocar el contrato a su mera voluntad.

5.4. El periodo de retencion de registros de actividad sera de
15 afios desde la prestacion del servicio.

5.5. Compromiso de disponibilidad: sera conforme al
determinado en el CMS.

5.6. ElI CLIENTE no puede intervenir en la validacion.
5.7. El servicio de conservacion ha sido ha sido evaluado para

cumplir con la politica del servicio de confianza declarada
en esta clausula.
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