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1 Objeto

El presente documento describe los perfiles de conservacién de Logalty Group en el servicio cualificado de
conservacioén de firmas y sellos electrénicos.

2 Perfiles de conservacion

El presente documento contiene los siguientes perfiles de conservacion:

e Perfil del servicio de conservacién cualificado sin almacenamiento de firmas y sellos electrénicos
que contengan un sello de tiempo LT o LTA extendiéndolas con un nuevo sello de tiempo
electrénico LTA (en adelante: servicio cualificado de conservacion con extension PDS WOS).

2.1 Identificacion del perfil

El perfil del servicio cualificado de conservacion con extensién PDS WOS se identifica a través del siguiente
OID:

e 1.3.6.1.4.1.30210.1.15.101

2.2 Identificacion del esquema de conservacion

El esquema de conservacion de firmas y sellos electronicos con extension de firma y sin almacenamiento
se identifica a través de la siguiente URI:

e http://uri.etsi.org/19512/scheme/pds+wos+aug

2.3 Operaciones soportadas

El perfil del servicio cualificado de conservacidn con extensién PDS WOS soporta las siguientes
operaciones:

e Conservacion de objetos (PreservePO) firmados electronicamente y con, al menos, un sello de
tiempo AdES LT, o un sello de tiempo AdES LTA.

2.4 Modelo de almacenamiento

Este es un modelo de conservacion sin almacenamiento [WOS], en conformidad con la clausula 4.3.3 de
ETSI TS 119 512, por lo que el presente servicio cualificado de conservacién no almacena las firmas o los
sellos electrénicos recibidos.

Los datos por conservar son extendidos mediante la aplicacion de un sello de tiempo emitido por la TSU
“LOGALTY QUALIFIED PRESERVATION SERVICE 2025", dedicada en exclusiva al servicio de conservacion
de firmas y sello electrénicos, y emitida por la TSA cualificada “FIRMAPROFESIONAL ICA B02 QUALIFIED
QTSA 2022".

Tras la realizacién de la operacién de extension, se genera una evidencia de forma sincrénica, y se devuelve
junto con la firma o el sello electrénico extendido.

Logalty guarda evidencia de las operaciones realizadas.

Este modelo de almacenamiento se aborda mediante el valor WithoutStorage (WOT) dentro de
PreservationStorageModelType.

2.5 Objetivos de la conservacion

El objetivo del servicio cualificado de conservacidn con extension PDS WOS es extender el estado de validez
de las firmas y los sellos electronicos enviados al servicio de conservacién de Logalty Group, mantener su
estado de validez y obtener una prueba de la existencia de la informacién asociada firmada.

El objetivo se identifica a través de la siguiente URI:
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http://uri.etsi.org/19512/goal/pds

2.6 Politicas aplicables

2.6.1 Politica de conservacion de evidencias

En caso de existir diferentes versiones de la politica, se publicara un histérico de versiones en el sitio web
de Logalty Group, destacando la version actual.

El proceso de conservacion de las evidencias generadas dentro del perfil consta de las siguientes fases:

2.6.1.1 Recepcion de la firma o el sello electrénico

El servicio de conservacion con extension PDS WOS recibe un documento o un objeto de datos, que
contiene una o varias firmas o sellos electrénicos, ya sean cualificados o avanzados, y un sello de tiempo
LT o LTA y que ha sido enviado por el usuario del servicio de conservacion.

El servicio no soporta documentos u otros objetos de datos que no contengan una firma o un sello
electrénico y un sello de tiempo LT o LTA.

2.6.1.2 Verificacion de la firma o el sello electronico

El servicio de conservacién con extensién PDS WOS comprueba la integridad y vigencia de la firma o el
sello electrénico.

El servicio comprueba que la firma o el sello electrénico es cualificado o avanzado basado en certificado
cualificado en el momento de su recepcién en base a la cadena de confianza.

Si la firma recibida no se considera valida (p.ej. certificado revocado o expirado), o el documento firmado
no contiene un sello de tiempo LT o LTA, el servicio de conservacion con extensién PDS WOS cancelara el
proceso, devolviendo una respuesta de error e indicando el motivo al usuario.

Las firmas que tengan ya incorporado sello de tiempo se validaran previamente al inicio del servicio de
conservacion.

2.6.1.3 Extension de la firma o el sello electrénico

Una vez verificadas las firmas o los sellos electrénicos, el servicio de conservacion con extension PDS
WOS realiza una extension de la validez de las mismas aplicando un sello de tiempo de archivo (LTA).

Para ello, el servicio de conservacién con extension PDS WOS:

e Aplica un sello de tiempo de archivo, generado por la TSU “LOGALTY QUALIFIED PRESERVATION
2025" y que sera utilizada de forma exclusiva por el servicio cualificado de conservacion;y,

e Incorpora los datos de validacion del sello de tiempo LTA a la firma o el sello electrénico para
posteriores validaciones.

El algoritmo criptografico empleado en la TSU “LOGALTY QUALIFIED PRESERVATION 2025" del servicio de
conservacién con extension PDS WOS es ECDSA (P-384), y cumple con los mecanismos criptograficos
acordados aprobados por el Grupo Europeo de Certificaciéon de la Ciberseguridad y publicados por ENISA.
En todo caso, Logalty Group monitoriza la fortaleza de los algoritmos criptograficos.

En ningun caso, la evidencia generada de forma sincrona y retornada al protocolo cliente contiene
informacion sobre el servicio de conservacion, la politica de conservacion de evidencias o el perfil de
conservacion.

2.6.2 Politica de validacion de firmas

El cliente que envia el documento con firma o sello electrénico proporciona, a su vez, la informacién para su
validacion, por lo que no es necesaria una politica de validacién de firmas.

2025 Logalty Solutions, S.L. 5


http://uri.etsi.org/19512/goal/pds

logalty

group

La validacion se realizara a través del DSS con la informacion obtenida previamente a la extensién de la
firma o sello electrénico enviado al servicio de conservacion.

2.7 Periodo de validez del perfil

El perfil de conservacién inicia su periodo de validez desde su publicacion en el sitio web de Logalty Group,
tras la oportuna notificacién al supervisor y sera es valido hasta que se produzca o se introduzca alguin
cambio en el mismo.

Los cambios en el perfil implicaran la creacién de nuevas versiones, que seran publicadas en el sitio web de
Logalty Group tras la oportuna notificaciéon al supervisor. Se mantendrd un histérico de versiones,
destacando la versién actual.

2.8 Formatos de evidencias soportados

Los formatos de entrada de las firmas y los sellos electrénicos a conservar deben contener una firma AdES
LT o una firma AdES LTA. Tras la extensién de las firmas y sellos electronicos, el formato de salida serd
siempre una firma AdES LTA que debera coincidir con el formato de entrada.

Especificamente, los formatos de entrada aceptados son los siguientes:
e XAdES, PAdES, CAdES y JAdES.

En concreto para los formatos XAdES, PAJES y CAdES, se emplearan los siguientes identificadores de
formatos de evidencias:

o CAdES: el atributo del sello de tiempo de archivo V3 basado en ASN.1, de acuerdo con la clausula
5.5.3de ETSI EN 319 122-1, se identifica con la siguiente URI:

http://uri.etsi.org/ades/CAdES/archive-time-stamp-v3

e XAdES: |a propiedad del sello de tiempo de archivo basado en XML, de acuerdo con la clausula 5.5.2
de ETSI EN 319 132-1, se identifica con la siguiente URI:

http://uri.etsi.org/ades/XAdES/ArchiveTimeStamp

o PAdES: el sello de tiempo de documentos, , de acuerdo con la cldusula 5.4 de ETSI EN 319 142-1,
se identifica con la siguiente URI:

http://uri.etsi.org/ades/PAdES/document-time-stamp

2.9 Duracion esperada de las evidencias

La duracién esperada de las evidencias de conservacion queda definida por la fecha de caducidad del sello
de tiempo LTA incorporado por el servicio de conservacion.

La duracion esperada de las evidencias es de cinco (5) afios.

Mas alla del tiempo de la duracién esperada de las evidencias de conservacidn que el servicio ofrece, sera
responsabilidad del usuario mantener la validez de la firma y/o el sello electrénico.

La duracién esperada de las evidencias de conservacién puede variar en funcién de la monitorizacién de los
algoritmos criptograficos y las funciones hash, por lo que los algoritmos empleados deberan ser vélidos en
los préximos 6 afios al momento de la conservacion. Por ello, la duracion prevista de las evidencias sera
conforme con los mecanismos criptograficos acordados aprobados por el Grupo Europeo de Certificacién
de la Ciberseguridad y publicados por ENISA.
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