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1 Introducción 
 

1.1 Resumen 

Esta Declaración de Prácticas del Servicio de Validación de Firmas (DPSV) describe cómo el TSP 

implementa y opera su Servicio de Validación de Firmas (SVS) de conformidad con la ETSI TS 119 441 

V1.2.1, Anexo A, complementada por ETSI EN 319 401, ETSI EN 319 102-1 y ETSI TS 119 102-2, así como 

por el Reglamento (UE) nº 910/2014 (eIDAS) y la Decisión de Ejecución (UE) 2015/1506.  

 

1.1.1 Identificación del PSC 

LOGALTY como prestador cualificado de servicios de confianza dispone de un identificador de objeto 

registrado (OID): 1.3.6.1.4.1.30210 

- Razón social del TSP: LOGALTY PRUEBA POR INTERPOSICIÓN S.L. 

- Domicilio social: Calle de Cantabria 2. Alcobendas (Madrid) 

- URL oficial: https://www.logalty.com  (Logalty Group) 

- URL Prestador de Servicios de Confianza: https://www.logalty.com/certificateauthority  

- Identificador único del servicio (OID/URI): 1.3.6.1.4.1.30210.1.20 

 

1.1.2 Políticas del servicio de validación de firmas soportadas 

• Política del Servicio de Validación (SVS Policy) aplicable y versión 

 

Descripción del servicio OID – Identificador de objeto 

Servicio cualificado de validación de firmas y sellos electrónicos 1.3.6.1.4.1.30210.1.20.1 

 

En el caso del servicio cualificado se usará el OID específico de la ETSI TS 119 441: 0.4.0.19441.1.2 

itu-t(0) identified-organization(4) etsi(0) val-service-policies(19441) 

policy-identifiers(1) qualified (2) 

 

•  Términos y Condiciones del servicio  

•  Normas y referencias:  

- ETSI TS 119 441,  

- ETSI EN 319 401,  

- ETSI EN 319 102-1,  

- ETSI TS 119 102-2,  

- ETSI EN 319 122/132/142/162-1,  

- Decisión (UE) 2015/1505 y  

- Decisión (UE) 2015/1506,  

https://www.logalty.com/
https://www.logalty.com/certificateauthority
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- Reglamento (UE) nº 910/2014, modificado. 

 

1.2 Componentes del servicio de validación de firmas 

1.2.1 Entidades participantes 

Las principales entidades que participan en el alcance de este documento de prácticas son por un lado 

LOGALTY como proveedor cualificado de servicios de confianza (QTSP) y por otro su cliente como 

subscriptor del servicio de validación. 

LOGALTY se considera como prestador cualificado del servicio de validación (QSVSP). 

LOGALTY como QSVSP y QTSP puede ofrecer uno o más servicios de validación de firmas y sellos 

electrónicos basados en sus relaciones contractuales. 

Por otro lado, el cliente subscriptor del servicio puede ser tanto una aplicación como un ser humano, que 

interactúa con la aplicación de validación de firma o sello electrónicos. 

Otros participantes en la prestación de los servicios de validación pueden ser: 

- El titular del certificado, si se le establece restricciones en la firma o sello, mediante por ejemplo 

una política de creación de firmas. 

- Los proveedores de servicios de confianza emisores de los certificados de los titulares del 

certificado. 

- El qTSP “FIRMAPROFESIONAL” que prové los certificados cualificados de sello electrónico de 

persona jurídica para este servicio de validación. 

- Otros TSP relacionados, que proveen firmas o sellos como sellos de tiempo electrónico, etc. 

 

1.2.2 Arquitectura del servicio 

El servicio de validación de LOGALTY se describe con el siguiente componente:  

- El servidor de servicio de validación de firmas (SVSServ), que es el componente del servicio que 

implementa el protocolo de validación de firmas en el lado del QSVSP. En particular:  

• Ejecuta el protocolo del servicio de validación de firmas y procesa la validación de las 

firmas;  

• Ejecuta la aplicación de validación de firmas tal como se define en ETSI TS 119 102-1, 

que incluye la implementación del algoritmo de validación definido en ETSI TS 119 

102-1. Para ello, LOGALTY permite que el servicio llame a factores externos, como la 

CA que ha emitido el certificado del firmante, los servicios de información de estado 
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(OCSP) o las listas de revocación de certificados (CRL), la CA de la TSA que ha 

proporcionado marcas de tiempo, otros QSVSP para controles complementarios, las 

listas de confianza de los estados miembros de la UE, la lista de confianza de la 

Comisión Europea, etc.  

• Crea los informes de validación de firmas;  

• Crea la respuesta de validación de firma. En ciertos casos, la aplicación (DA) puede 

estar completamente en el lado del cliente o compartirse entre el cliente y el servidor 

(el servidor del servicio de validación de firmas puede implementar parte del DA, por 

ejemplo, para realizar alguna verificación de aplicabilidad). El presente documento no 

impone requisitos al cliente. Solo los elementos del DA implementados en el lado del 

servidor están sujetos a requisitos. 

 

La Autoridad de Validación de LOGALTY firma electrónicamente los informes de validación emitidos con 

este servicio con un certificado cualificado de sello electrónico de persona jurídica. 

 

Campo  Contenido  

a) Version  
2  

b) Serial Number 
Número único del certificado de lo identifica. Asignado aleatoriamente. 

c) Signature Algorithm  
ecdsa-with-SHA384  

d) Issuer Distinguish Name 
Emisor del certificado 

 

Country  C=ES  

OrganizationName  Denominación oficial de la entidad propietaria de la CA. 

O= FIRMAPROFESIONAL SA 

OrganizationIdentifier  Número único de identificación de la entidad 

NIF de la entidad de acuerdo a la norma ETSI EN 319 412-1 

OI=VATES-A62634068 

Common Name  Nombre de la CA del prestador que firma el certificado. 

CN = FIRMAPROFESIONAL ICA B01 QUALIFIED 2022 

e) Validity  
5 años  

f) Subject  
Identificador del titular del certificado 

 

Country  Nombre del Estado donde se celebra el contrato 

C = ES 

State Name  ST = MADRID 
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Serial Number SN = B84492891 

OrganizationName Denominación oficial de la entidad titular del certificado. 

O= LOGALTY PRUEBA POR INTERPOSICIÓN SL 

OrganizationIdentifier  Numeración oficial de la entidad titular del certificado. 

OI=VATES-B84492891 

CommonName  Nombre común que identifica el servicio que ofrece este sello 

CN = LOGALTY QUALIFIED VALIDATION SERVICE 2025 

g) Authority Key Identifier 
Identifica la clave pública de la CA. 

h) Subject Public Key Info 
RSA-4096 

i) Subject Key Identifier  
Identifica la clave pública del titular del certificado. 

 

  EXTENSIONS 

j) Key Usage  
 

Digital Signature  1  

Content Commitment  1  

Key Enchipherment 1 

k) Extended Key Usage  
  

  

 TLS Web Client Authentication 

 Adobe Authentic Documents Trust (1.2.840.113583.1.1.5) 

l) Certificate Policies  
Describe las políticas de certificación usadas. 

Policy Identifier 0.4.0.194112.1.3 

Policy Identifier  1.3.6.1.4.1.13177.10.1.10.3 

Policy Qualifier Id   

CPS Pointer  http://www.firmaprofesional.com/cps  

User Notice  Éste es un Certificado Corporativo de Sello Empresarial Cualificado emitido en 

DCCF. 

m) CRL Distribution Point  
Información de la CRL del certificado  

Distribution Point 1  <URI> 

n) Authority Info Access  
 

Access Method 1  Acceso a la información de revocación 

Acces Location 1 <URI> 

Access Method 2   Información de la CA 

Acces Location 2  <URI> 

http://www.firmaprofesional.com/cps
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o) Basic Contraints  
Permite identificar si este certificado es de una CA. Así como el máximo nivel de 

profundidad en la cadena de certificación. 

 

Subject Type  Valor= FALSE 

Path Length Constraint: None 

p) QcStatements 
 

Id-etsi-qcs-QcCompliance Indica que el certificado es cualificado EIDAS 

0.4.0.1862.1.1 

Id-etsi-qcs-QcRetentionPeriod Indica el periodo de retención de la documentación 

0.4.0.1862.1.3 = 15 años 

Id-etsi-qcs-QcType Indica el tipo de certificado 

0.4.0.1862.1.6.2 = qct-eseal 

Id-etsi-qcs-QcSSCD Indica que la clave privada se custodia en un QSCD 

0.4.0.1862.1.4 

 

1.3 Definiciones y abreviaturas 

1.3.1 Definiciones 

Aplicación de conducción (DA) Aplicación que utiliza un sistema de creación de firmas para 

crear o validar una firma. En el proceso de validación de firmas, la 

aplicación proporciona la firma digital AdES y otros datos de 

entrada a una aplicación de validación de firmas (SVA); 

Aceptación de firmas Proceso técnico definido en ETSI TS 119 102-1 que constituye 

parte del proceso de validación de firmas.   

Aplicación de validación de firmas 

(SVA) 

Aplicación que valida una firma con una directiva de validación 

de firmas. Genera una indicación del estado de validación de 

firmas y un informe de validación de firmas.  

Comprobación de aplicabilidad Determina si una firma cumple con las reglas de aplicabilidad de 

la firma.  

Clase de firma Conjunto de firmas que logran una funcionalidad determinada 

Cliente de validación de firmas Componente o pieza de software que implementa el protocolo 

de validación de firmas en el lado del usuario 

Dispositivo de creación de firmas Hardware y/o software utilizado para la creación de una firma 

electrónica 
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Directiva de validación de firmas Conjunto de restricciones de validación de firmas procesadas o 

que procesará la SVA. La directiva de validación de firmas es un 

concepto puramente técnico. La directiva de validación de firmas 

define las reglas de aplicabilidad de firmas. 

Declaración de práctica del servicio 

de validación de firmas (SVS) 

Declaración de las prácticas y procedimientos utilizados para 

abordar todos los requisitos identificados para la prestación del 

servicio de validación de firmas 

Datos de validación Datos que se utilizan para validar una firma electrónica o un 

sello electrónico 

Estado de validación de la firma Se responde una de estas indicaciones: TOTAL-PASSED, TOTAL-

FAILED o INDETERMINATE 

Firmante El creador de una firma digital 

Informe de validación de la firma Informe completo de la validación proporcionado por la solicitud 

de validación de la firma al DA y que permite inspeccionar los 

detalles tomados durante la validación. 

Proveedor de servicios de 

validación cualificado (QSVSP) 

Proveedor de servicios que proporciona un servicio de 

validación cualificado para la validación cualificada de firmas y 

sellos electrónicos 

Política de servicio de validación de 

firmas (SVS) 

Conjunto de reglas que indican la calidad y la aplicabilidad de un 

servicio de validación de firmas.  

Reglas de aplicabilidad de firmas Reglas aplicables a una o más firmas digitales que definen los 

requisitos para determinar si una firma es adecuada para un 

propósito. Estas reglas incluyen directivas de validación de firmas 

que contienen restricciones de validación. A estos efectos, se 

aplica la norma ETSI TS 119 172-1. 

Restricción de validación de firmas Criterios técnicos con arreglo a los cuales se puede validar una 

firma digital 

Servicio de validación cualificado de 

firmas electrónicas cualificadas 

Especificado en el art. 33 del Reglamento (UE) 910/2014. 

Servicio de validación cualificado 

para sellos electrónicos cualificados 

Especificado en el art. 40 del Reglamento (UE) 910/2014 

servidor de servicio de validación de 

firmas 

Componente que implementa el protocolo de validación de 

firmas y procesa la validación de firmas en el lado del QSVSP 
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Servicio de validación Sistema accesible a través de una red de comunicación, que 

valida una firma digital 

Usuario Aplicación o un ser humano que interactúa con la aplicación de 

validación de firmas 

Validación de firma Proceso de verificación y confirmación de que una firma digital 

es técnicamente válida 

Validación Proceso de verificar y confirmar que una firma o sello 

electrónico es válido 

Validación de una firma electrónica 

cualificada 

Especificado en el art. 32 del Reglamento (UE) 910/2014 

Validación de sellos electrónicos 

cualificados 

Especificado en el art. 40 del Reglamento (UE) n.º 910/2014 

Verificador Entidad que desea validar o verificar una firma digital. 

 

1.3.2 Abreviaturas 

DA Aplicación de conducción 

DP Declaración de Prácticas 

OVR Requisitos generales aplicables a más de un componente 

PoE Prueba de existencia 

QES Firma Electrónica Cualificada o Sello Electrónico Cualificado 

QSCD Dispositivo cualificado de creación de firmas 

QSVSP Proveedor cualificado de servicios de validación de firma-e 

SVS Servicio de validación de firmas 

SD Documento del firmante 

SDO Objeto de datos firmado 

SDR Representación de documentos firmados 

SVA Solicitud de validación de firma 

SVP Protocolo de validación de firmas 

SVR Informe de validación de firma 
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SVSServ Servidor de servicio de validación de firmas 

TSA Autoridad de Sellado de Tiempo 

VPR Proceso de validación de firma 

 

1.4 Prácticas y políticas 

 

1.4.1 Organismo que administra la documentación del PSC 

LOGALTY es responsable de la gestión de la documentación pública, incluido este documento. Cada 

nueva versión de cualquier documento será efectiva hasta el momento de la aprobación y publicación de 

una nueva versión. Cada nueva versión, una vez desarrollada de acuerdo con la gestión de cambios de 

LOGALTY, será aprobada por la Dirección y se publicará en la web del prestador de servicios de confianza. 

Los usuarios de este servicio deberán tener en cuenta la versión vigente publicada en la web. 

Este documento está vinculado con la Declaración de prácticas de confianza de Logalty Prueba por 

Intersposición SL (https://logalty.com/certificateauthority).  

1.4.2 Persona de contacto 

Servicio de Validación de Logalty Prueba por Interposición S.L. 

Calle Cantabria 2 (Edificio Amura) 

28108 Alcobendas, Madrid 

España 

serviciosdeconfianza@logalty.com 

 

1.4.3 Aplicabilidad de la documentación pública del PSC 

La documentación que LOGALTY publica relacionada con la prestación del servicio de validación 

cualificada está a disposición de todas las partes interesadas en la web 

https://logalty.com/certificateauthority 

Documentos relacionados: 

- Declaración (global) de prácticas de certificación 

- Declaración particular de prácticas del servicio de validación cualificado 

- Términos y condiciones del servicio cualificado de validación 

 

https://logalty.com/certificateauthority
mailto:serviciosdeconfianza@logalty.com
https://logalty.com/certificateauthority
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1.4.3.1 Política del servicio de validación 

La política SVS se describe integrada en esta DP y contiene información sobre la aplicabilidad del servicio. 

Los destinatarios del servicio pueden ser personas físicas o jurídica, así como partes que confían en el 

servicio. 

La política proporciona información sobre el nivel del servicio. 

 

1.4.3.2 Declaración de prácticas del servicio de validación 

El servicio de validación de firmas (QSVSP) está descrito en este documento y ha sido implementado, 

aplicado y actualizado de acuerdo con la norma ETSI EN 319 401. La declaración de práctica de SVS 

describe como LOGALTY implemente el servicio. La declaración de prácticas es accesible desde la página 

web del prestador cualificado. Se describe el método de cumplimiento de los requisitos que se han 

identificado como necesarios para mantener la calidad del servicio de validación de firmas y sellos 

electrónicos.  

1.4.3.3 Aplicabilidad del servicio de validación 

LOGALTY ofrece un servicio de validación cualificada de firmas y sellos electrónicos que permite a las 

partes de confianza recibir un informe sobre el proceso de validación de firmas/sellos de forma 

automatizada y fiable. Los informes están sellados electrónicamente por LOGALTY y garantizan que las 

firmas y los sellos se generan y validan de conformidad con la legislación europea (eIDAS). 

 

1.4.3.4 Revisión y aprobación del documento 
 

Este documento seguirá las indicaciones para su revisión y aprobación de acuerdo con los puntos 1.5.3 y 

1.5.4 de la Declaración de Prácticas de Confianza de Logalty.  
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2 Operaciones y gestión del servicio de confianza de 
validación de firmas 

2.1 Organización interna 

LOGALTY consigue dotar de confianza y seguridad a sus operaciones relacionadas con la prestación de 

los servicios de confianza aplicando los requisitos indicados en la norma ETSI 319 401: 

- Garantizar un alto nivel de seguridad y confiabilidad en sus operaciones. 

- No incluir prácticas discriminatorias en sus declaraciones de prácticas de los servicios de 

confianza. 

- Servicios disponibles para todas las entidades cuyas operaciones se encuentran dentro del 

alcance de la actividad declarada y acepten cumplir con sus obligaciones según se estipula en los 

documentos de términos y prácticas de LOGALTY. 

- Disponer de la póliza de seguro adecuada de acuerdo con la legislación aplicable. 

- LOGALTY dispone de estabilidad financiera y los recursos necesarios para operar según este 

documento. 

- En la DPC de LOGALTY existe un procedimiento para la resolución de reclamaciones y disputas. 

2.1.1 Fiabilidad de la organización 

Las obligaciones y responsabilidades de los usuarios y de LOGALTY se gestionan mediante acuerdos 

contractuales. Las relaciones con las partes que confían en el servicio se establecen de acuerdo con los 

términos de la legislación pertinente.  

Los contratos de prestación de servicios de confianza se firmarán por escrito o en formato electrónico de 

conformidad con las disposiciones del Reglamento (UE) 910/2014 y la legislación aplicable en el Estado 

Español. Cualquier obligación contradictoria y los alcances de la responsabilidad se separarán para 

minimizar cualquier posibilidad de cambio o uso indebido ilegal o involuntario de los activos del TSP.  

La autoridad de validación cualificada "LOGALTY Qualified Validation Service" ejerce sus funciones de 

acuerdo con los requisitos establecidos en el Reglamento (UE) 910/2014. De esta forma se establecen los 

requisitos técnicos y organizativos para las operaciones de LOGALTY, las políticas de validación 

cualificada y los requisitos técnicos.  

En los casos en que LOGALTY utilice organizaciones externas para el soporte de servicios o componentes 

de los mismos, siguen los requisitos a continuación.  

LOGALTY garantiza que:  
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- aplica procedimientos operativos y procedimientos de gestión de la seguridad que excluyen 

cualquier posibilidad de manipulación del resultado o informe de validación;  

- comprueba la validez de las firmas/sellos electrónicos utilizados de acuerdo con los requisitos del 

Reglamento (UE) 910/2014;  

- "LOGALTY Qualified Validation Service" comprueba la validez de las firmas/sellos de acuerdo con 

ETSI TS 119 441 Electronic Signatures and Infrastructures (ESI); Policy requirements for TSP 

providing signature validation services.  

  

2.1.2 Segregación de funciones 

Ver Declaración de prácticas de servicios de confianza de LOGALTY 

2.2 Recursos humanos 

Ver Declaración de prácticas de servicios de confianza de LOGALTY 

2.3 Gestión de activos 

Ver Declaración de prácticas de servicios de confianza de LOGALTY 

2.3.1 Requisitos generales 

El servicio de validación está regido por las prácticas, políticas y acuerdos de cumplimiento con 

proveedores que están fuera del control del QSVSP. Puede existir un cierto retraso en el suministro de 

información sobre el estado de revocación de un certificado por lo que puede ser necesario esperar a la 

siguiente CRL para asegurarse que se ha procesado la solicitud de revocación, en su caso. 

El OID del servicio de validación cualificado será el: 1.3.6.1.4.1.30210.1.20.1  

El servicio está disponible a través del sitio web de LOGALTY para aquellos clientes con los que se haya 

acordado una relación que especifique el nivel de servicio (SLA) correspondiente. 

Las opciones admitidas por el servicio permiten elegir entre: 

- El objeto de datos firmado (SDO) 

- El documento del firmante (SD). 

El servicio puede permitir al usuario proporcionar detalles adicionales sobre el proceso de validación: 

- Los certificados que se utilizarán para la validación 

- La firma específica que debe verificarse, si el SDO contiene varias firmas 

- La política de validación de firma implícita o explícita que se utilizará entre las disponibles. 
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- El servicio de validación de LOGALTY es compatible con los formatos de firma especificados en 

las normas ETSI, por lo que se permite: 

o ETSI TS 103 171 Firmas e infraestructuras electrónicas (ESI) - XAdES  

o ETSI TS 103 172 Firmas e infraestructuras electrónicas (ESI) – PAdES  

o ETSI TS 103 173 Firmas e infraestructuras electrónicas (ESI) - CAdES   

o ETSI TS 103 174 Firmas e infraestructuras electrónicas (ESI) – AsiC  

- También se validarán otros formatos como son: 

o ETSI TS 103 171 Firmas e infraestructuras electrónicas (ESI) –XAdES-T/TL 

o ETSI TS 103 172 Firmas e Infraestructuras Electrónicas (ESI) - PAdES T/TL 

o ETSI TS 103 173 Firmas e infraestructuras electrónicas (ESI) – CAdES T/TL 

o ETSI TS 103 174 Firmas e Infraestructuras Electrónicas (ESI) - AsiC T/TL 

 

El servicio valida con éxito firmas y sellos electrónicos caducados u obsoletos, como certificados 

vencidos o sellos de tiempo, teniendo en cuenta durante la verificación la fecha y hora certificadas de la 

firma electrónica y sello de tiempo. Si este tiempo no está certificado, la verificación se realiza contra el 

momento actual, y si la validez de los artículos ha expirado, esto marca la firma como inválida, lo que se 

indica en el informe. Cuando se usan certificados terminados, el servicio comprueba si eran válidos en el 

momento de la firma y, si no es así, el servicio indica que la firma no es válida en el informe. Si se ha 

utilizado un algoritmo fuera de su plazo aplicable, el servicio indica en el informe que se trata de una firma 

o sello electrónico no válido por este motivo. 

2.3.2 Tratamiento de medios 

Todos los medios se almacenan de forma segura de acuerdo con los requisitos del esquema de 

clasificación de la información de LOGALTY. Los archivos que contienen datos confidenciales se 

destruyen de manera segura cuando ya no son necesarios. 

2.4 Control de acceso 

La infraestructura de LOGALTY está física y lógicamente aislada y no se utiliza en ninguna otra operación 

realizada por Logalty Prueba por Interposición SL. Las medidas adoptadas con respecto a la protección 

física de LOGALTY constituyen un elemento del Sistema Integrado de Gestión de la Información 

desarrollado e implementado, que cumple con los requisitos de las normas: 

- ISO 22301:2019 Sistema de Continuidad de Negocio 

- ISO/IEC 27001:2022 Sistema de Gestión de Seguridad de la Información 

- ISO 9001:2015 Gestión de la Calidad 
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- ISO/IEC 20000-1:2018 Calidad de los Servicios TI 

- ISO 14001:2015 Gestión Ambiental 

- Y dispone del NIVEL ALTO en el Esquema Nacional de Seguridad. 

LOGALTY proporciona protección física y control de acceso con respecto a las instalaciones donde se 

instalan los componentes críticos de su infraestructura.  

Para ejercer el control de acceso, LOGALTY aplica los requisitos especificados en la cláusula 7.4 de la 

norma ETSI EN 319 401, en particular:  

- El sistema de acceso está limitado a personas autorizadas;  

- Los controles protegen los dominios de red internos de LOGALTY del acceso no autorizado, 

incluido el acceso de suscriptores y terceros;  

- Los firewalls están configurados para evitar todos los protocolos y accesos no necesarios para el 

funcionamiento de LOGALTY;  

- LOGALTY administra el acceso de los usuarios de operadores, administradores y auditores de 

sistemas;  

- LOGALTY incluye en la administración del acceso, la gestión de cuentas de usuario y la 

modificación o eliminación oportuna de dicho acceso;  

- El acceso a la información y a las funciones del sistema de aplicación está restringido de acuerdo 

con la política de control de acceso;  

- El sistema de LOGALTY proporciona suficientes controles de seguridad informática. Para ello, se 

separan las funciones de administración y gestión de la seguridad. El uso de los canales de 

comunicación del sistema está restringido y controlado;  

- El personal de LOGALTY es identificado y autenticado antes de utilizar aplicaciones críticas 

relacionadas con el servicio;  

- El personal de LOGALTY es responsable de sus actividades. Para ello, se supervisan y conservan 

los registros de eventos.  

- Los datos confidenciales están protegidos contra la revelación a través del almacenamiento y 

restricción del acceso a los mismos para usuarios no autorizados. 

2.5 Controles criptográficos 

LOGALTY aplica además de los controles indicados en la cláusula 7.5 de la norma ETSI EN 319 401, los 

siguientes: 

- Se firman los informes de validación con un certificado de acuerdo con la ETSI EN 319 411-2. 
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- La clave privada del QSVSP para firmar los informes de validación se almacena y utiliza en un 

módulo criptográfico centralizado con nivel de seguridad FIPS 140-2 Nivel 3 o superior, o CC EAL 

4+ o superior. 

2.6 Seguridad física y ambiental 

LOGALTY aplica los requisitos de la cláusula 7.6 de la ETSI EN 319 401 respecto a la seguridad física y 

ambiental. 

Añadir que LOGALTY utiliza módulos criptográficos aprobados según la normativa vigente. 

2.7 Seguridad de las operaciones 

LOGALTY aplica los requisitos de la cláusula 7.7 de la ETSI EN 319 401 para garantizar la seguridad de sus 

operaciones. LOGALTY usa sistemas y productos confiables que están protegidos contra modificaciones 

y garantizan la seguridad técnic y la confiabilidad de los procesos respaldados por estos. 

- LOGALTY realiza análisis de los requisitos de seguridad en el diseño de los sistemas y nuevos 

servicios para garantizar su seguridad.  

- LOGALTY aplica procedimientos para los procedimientos de control de cambio de software y 

control sobre el cambio de la configuración de los sistemas tecnológicos.  

- La integridad de los sistemas y de la información de LOGALTY están protegidos contra virus, 

software malicioso y no autorizado. 

- Los medios utilizados dentro de los sistemas de LOGALTY se manejan de forma segura para 

proteger los archivos de robos, accesos no autorizados y obsolescencia.  

- Los procedimientos de gestión de medios protegen contra la obsolescencia y el deterioro de su 

condición dentro del período de tiempo en que se requiere que se conserven los registros.  

- Los procedimientos son aplicados por todas las funciones administrativas y de confianza que 

repercuten en la prestación de servicios. 

- LOGALTY especifica y aplica procedimientos para garantizar que:  

a) los parches de seguridad se aplican en un tiempo razonable después de que estén 

disponibles;  

b) los parches de seguridad no se aplican si pueden introducir vulnerabilidades adicionales o 

inestabilidades que superan los beneficios de aplicarlos;  

c) En su caso, se documentan las razones por las que no se aplica ningún parche de seguridad.  

  

Además, se aplican los siguientes requisitos específicos de seguridad de la operación:  
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- LOGALTY utiliza el entorno más reciente y actualizado para aplicaciones (entorno de software 

operado);  

- Se utilizan actualizaciones probadas y revisadas positivamente de protocolos y bibliotecas 

estandarizados;  

- La SCA / SVA / SAA mantiene la integridad y confidencialidad de toda la información proporcionada 

por cualquier usuario, así como de cualquier dato transmitido entre la aplicación y el usuario. 

 

LOGALTY dispone de una política de seguridad de la información1 aprobada por la Presidenta Ejecutiva en 

representación del Consejo de Administración y previa ratificación por el Comité Ejecutivo. 

2.8 Seguridad de redes 

LOGALTY aplica los requisitos especificados en la cláusula 7.8 de la norma ETSI EN 319 401. 

Además, se aplican los siguientes requisitos: 

- En caso de que se permita el acceso remoto a sistemas que almacenen o procesen datos 

confidenciales, se sigue una política para documentar los controles de seguridad y 

confidencialidad implementados con fines de protección de datos personales. 

- En caso de que se permita el acceso remoto a los sistemas que almacenan o procesan datos 

confidenciales, se adoptan las medidas de seguridad adecuadas para protegerse contra los 

riesgos del acceso remoto. 

 

2.9 Gestión de incidentes 

Con el fin de garantizar la calidad y confiabilidad de los servicios prestados, LOGALTY realiza evaluaciones 

de riesgos periódicamente. Los controles de seguridad definidos en el concepto de seguridad se controlan 

trimestralmente para garantizar la eficacia del control.  

LOGALTY aplica los requisitos especificados en la cláusula 5 de la norma ETSI EN 319 401 con respecto a 

la evaluación de riesgos y además:  

- LOGALTY lleva a cabo una evaluación de riesgos para identificar, analizar y evaluar los riesgos 

asociados con el negocio y los problemas técnicos en el servicio de confianza prestado. 

 
1 https://www.logalty.com/wp-content/uploads/2024/11/PG-04-POLITICA-DE-SEGURIDAD-

CONTINUIDAD-Y-PRIVACIDAD.pdf  

https://www.logalty.com/wp-content/uploads/2024/11/PG-04-POLITICA-DE-SEGURIDAD-CONTINUIDAD-Y-PRIVACIDAD.pdf
https://www.logalty.com/wp-content/uploads/2024/11/PG-04-POLITICA-DE-SEGURIDAD-CONTINUIDAD-Y-PRIVACIDAD.pdf
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- LOGALTY selecciona las medidas de tratamiento de riesgos adecuadas, teniendo en cuenta los 

resultados de la evaluación de riesgos. Las medidas de tratamiento de riesgos garantizan que el 

nivel de seguridad sea proporcional al grado de riesgo.  

- LOGALTY determina todos los requisitos de seguridad y procedimientos operativos que son 

necesarios para implementar las medidas de tratamiento de riesgos elegidas.  

- La evaluación de riesgos se revisa periódicamente;  

- La Comisión de Riesgos aprueba la evaluación de riesgos y acepta el riesgo residual identificado. 

 

LOGALTY aplica los procedimientos marcados en la cláusula 7.9 de la ETSI EN 319 401. 

Además,  

- LOGALTY supervisa todas las actividades relacionadas con el acceso y el uso de los sistemas de 

información y las solicitudes de servicio. 

- Las actividades de monitoreo tienen en cuenta y analizan la sensibilidad de cualquier información 

recopilada. 

- Las actividades anormales del sistema que indican una posible violación de la seguridad, incluida 

la intrusión en el sistema y la red de LOGALTY, se detectan y se informan como alarmas. 

- LOGALTY monitorea los siguientes eventos:  

a) puesta en marcha y apagado de las funciones de registro, y  

b) disponibilidad y utilización de los servicios necesarios con la red de LOGALTY.   

- LOGALTY actúa de manera oportuna y coordinada para responder rápidamente a los incidentes y 

limitar el impacto de las violaciones de la seguridad;  

- LOGALTY designa personal de confianza para dar seguimiento a las alertas de eventos de 

seguridad potencialmente críticos y garantizar que los incidentes relevantes se notifiquen de 

acuerdo con los procedimientos internos establecidos;  

- LOGALTY ha establecido procedimientos para notificar a las autoridades competentes de acuerdo 

con las normas reglamentarias aplicables cualquier violación de seguridad o pérdida de integridad 

que tenga un impacto significativo en el servicio de confianza y en los datos personales dentro de 

las 24 horas posteriores a la identificación de la violación.  

- Cuando la violación de la seguridad o la pérdida de integridad pueda afectar negativamente a una 

persona física o jurídica a la que se haya prestado el servicio de confianza, LOGALTY notificará a 

la persona física o jurídica pertinente la violación de la seguridad o la pérdida de integridad sin 

demora indebida;  
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- Los sistemas de LOGALTY se monitorean regularmente para identificar evidencia de actividad 

maliciosa mediante la implementación de mecanismos automáticos para procesar los registros 

de auditoría y se alerta al personal de posibles eventos críticos de seguridad;  

- Los procedimientos de notificación y respuesta a incidentes se emplean de tal manera que se 

minimizan los daños causados por incidentes de seguridad y mal funcionamiento 

2.10 Recopilación de evidencias 

LOGALTY aplica los requisitos de la cláusula 7.10 de ETSI EN 319 401 con respecto a la recopilación de 

evidencias.  

- LOGALTY registra y mantiene accesible durante un período de tiempo adecuado, incluso después 

de que hayan cesado sus actividades, toda la información relevante sobre los datos emitidos y 

recibidos durante la actividad, con el fin de proporcionar pruebas en procedimientos legales y con 

el fin de garantizar la continuidad del servicio. 

- Se mantiene la confidencialidad e integridad de los registros actuales y archivados relacionados 

con la operación de los servicios.  

- Los registros relativos al funcionamiento de los servicios se archivan de forma completa y 

confidencial de acuerdo con las buenas prácticas comerciales.  

- Los registros relativos a la operación de los servicios se ponen a disposición si es necesario con 

el fin de proporcionar evidencia del correcto funcionamiento de los servicios a los efectos de 

procedimientos legales. 

- Se registra la hora precisa de los eventos significativos de gestión de operaciones, como la 

gestión de claves y la sincronización del reloj.  

- El tiempo utilizado para registrar eventos según sea necesario en el registro de auditoría se 

sincroniza con UTC al menos una vez al día.  

- Los logs del servicio se procesan y rotan diariamente. 

o Tras la rotación, se genera un sellado de tiempo para garantizar la integridad y la 

trazabilidad de los registros. 

o A continuación, se realiza una copia de seguridad automática en un volumen S3 

destinado específicamente a la conservación de evidencias. 

o Dichos registros se almacenan durante un período de 10 años, conforme a las 

obligaciones de conservación del servicio. 

o Este procedimiento cubre tanto la frecuencia de procesamiento como el aseguramiento 

de la integridad, copia y conservación de los logs. 
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- Los eventos se registran de manera que no se puedan eliminar o destruir fácilmente (excepto si se 

transfieren de manera confiable a archivos a largo plazo) dentro del período de tiempo en que 

deben mantenerse.  

Además, se aplican los siguientes requisitos particulares:  

- El QSVSP implementará registros de eventos para capturar la información necesaria para pruebas 

posteriores. 

- Se registra cualquier validación de firma, posiblemente junto con la identificación del suscriptor 

cuando se conoce esta información. Como estándar, LOGALTY no registra la identidad del 

suscriptor.  

- Los registros de eventos están marcados con una marca de tiempo.  

- Los datos archivados se almacenan durante un período no inferior a 10 años. Después de la 

expiración de este período, los datos archivados se destruyen. 

- El registro de eventos incluye el tipo de evento, el éxito o error del evento y un identificador de la 

persona y/o componente en el origen de dicho evento.  

- Se realiza una copia de seguridad diaria y se almacena en un espacio externo al sistema de este 

servicio. 

- La vulnerabilidad de los logs se evalúa en el análisis de riesgo del qTSP LOGALTY actualizado 

anualmente. 

 

2.11 Gestión de la continuidad de las actividades 

LOGALTY aplica los requisitos de la cláusula 7.11 de ETSI EN 319 401 con respecto a la gestión de la 

continuidad del negocio.  

- LOGALTY ha definido y mantiene un plan de continuidad para promulgar en caso de desastre.  

- En caso de desastre, incluyendo falla del sistema tecnológico (hardware y software), compromiso 

de una clave de firma privada o compromiso de algunas otras claves, las operaciones se 

restablecen dentro del plazo establecido en el plan de continuidad, habiendo abordado cualquier 

causa del desastre para evitar que se repita.  

  

Con el fin de garantizar la continuidad de la actividad, se aplican otros requisitos particulares para el 

servicio:  

- El plan de continuidad del negocio, el plan de recuperación después de un desastre, etc. se 

describen en los procedimientos utilizados para ejercer todos los esfuerzos razonables para 



Declaración de prácticas particular 

Servicio de validación de firmas y sellos electrónicos 
 
 

 
© 2005–2025 Logalty Prueba por Interposición, S.L. 
 
 

  
 

 
23 

 

mantener el servicio disponible de acuerdo con el Acuerdo de Nivel de Servicio (SLA), y se toman 

las precauciones técnicas y organizativas necesarias para garantizar esta alineación.  

- Se deben implementar medidas para evitar interrupciones por parte de terceros o interrupciones 

involuntarias por parte del usuario.  

- Cuando los informes de validación estén sellados digitalmente y se espera que se validen a largo 

plazo, el QSVSP firma con un certificado de sello electrónico emitido por una autoridad de 

certificación cualificada.  

- En el caso que los informes se incluya un sello de tiempo electrónico, se utilizará un servicio 

cualificado de timestamp.  

 

2.12  Terminación del PSC y planes de finalización 

Para el plan de cese o terminación LOGALTY aplica lo indicado en la cláusula 7.12 de la ETSI EN 319 401. 

- Se minimizan las posibles interrupciones para los usuarios y las partes de confianza causadas por 

el cese de los servicios de LOGALTY.  

- LOGALTY actualiza periódicamente el plan de cese.  

- Antes de que LOGALTY cancele sus servicios, se aplican al menos los siguientes procedimientos:   

o LOGALTY informa del cese de su actividad a todos los subscriptores y otras partes 

interesadas con las que tenga acuerdos u otras formas de relaciones establecidas, entre 

las que se encuentren las partes que confían en la confianza, las autoridades 

competentes pertinentes como los organismos de supervisión.  

o Antes de cesar sus servicios, LOGALTY pone fin a la autorización de todos los 

subcontratistas para que actúen en su nombre en el desempeño de cualquier función 

relacionada con los servicios de confianza;   

o Antes de terminar sus servicios, LOGALTY puede transferir sus obligaciones a otro 

prestador para mantener toda la información necesaria para proporcionar evidencia del 

funcionamiento de los servicios durante un período razonable.  

- LOGALTY tiene un seguro para cubrir los costos para cumplir con estos requisitos mínimos en 

caso de quiebra o si no puede cubrir los costos por sí misma por otras razones, en la medida de lo 

posible dentro de las limitaciones de la legislación aplicable;  
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2.13  Cumplimiento 

LOGALTY aplica los requisitos de la cláusula 7.13 de ETSI EN 319 401 para garantizar el cumplimiento de 

los requisitos legales.  

- LOGALTY garantiza que opera de manera legal y confiable;  

- Proporciona evidencia sobre cómo cumple con los requisitos legales aplicables;  

- Los servicios de confianza prestados y los productos para el usuario final utilizados en la 

prestación de dichos servicios se hagan accesibles para las personas con discapacidad, siempre 

que sea posible;  

- Se toman las medidas técnicas y organizativas adecuadas contra el procesamiento no autorizado 

o ilegal de datos personales y contra la pérdida, destrucción o daño accidental de datos 

personales. LOGALTY garantiza que los datos personales se procesan de acuerdo con el 

Reglamento (UE) 2016/679. A este respecto, la autenticación de un servicio en línea se refiere 

únicamente al tratamiento de los datos de identificación adecuados, pertinentes y no excesivos.  

  

Además, se aplican los siguientes requisitos específicos:  

- Cuando los datos personales son procesados por un tercero, LOGALTY firma un acuerdo 

apropiado para el procesamiento de datos personales con el fin de garantizar que cumpla con los 

requisitos establecidos en las declaraciones de práctica y los términos y condiciones de QSVSP, 

incluso con respecto a la implementación de medidas técnicas, organizativas y legales para 

proteger los datos personales (donde tanto los datos firmados como la firma en sí pueden 

contener datos personales);   

- El QSVSP no almacena el documento del firmante (SD) después del procesamiento cuando no es 

necesario. Si el servicio de validación funciona en combinación con un servicio de conservación a 

largo plazo, es posible que sea necesario conservar dichos datos;  

- El QSVSP tiene la responsabilidad general de cumplir con los requisitos definidos cuando algunas 

o todas sus funcionalidades son asumidas por subcontratistas.  

 

Este servicio se presta de acuerdo con los requisitos para la validación cualificada de firmas electrónicas 

cualificadas de acuerdo con los artículos 32, 32bis y 33 del Reglamento (UE) 910/2014, así como con los 

requisitos para la validación cualificada de sellos electrónicos cualificados de acuerdo con los artículos 40 

y 40bis. 
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3 Diseño del servicio de validación de firmas 
 

3.1 Requerimientos del proceso de validación de firmas 

El proceso de validación cumple con ETSI TS 119 102-1 y conforme al Reglamento de Ejecución (UE) 

2025/1945 hay que aplicar ETSI TS 119 172-4, que establece reglas de aplicabilidad de firma/sello. 

El QSVSP implementa el algoritmo especificado en ETSI TS 119 102-1 permitiendo implementaciones 

alternativas siempre que produzcan la misma indicación de estado principal cuando se les da el mismo 

conjunto de información de entrada. 

 

Concretamente se cumple con los siguientes requisitos: 

- La política de validación de firmas no se limita al número mínimo de restricciones exigidas en 

virtud de la cláusula 5.1.4.1 de la ETSI TS 119 102-1. 

- El proceso de validación genera una indicación de estado de validación de firma y un informe de 

validación de firma. 

- De acuerdo con el algoritmo especificado en ETSI TS 119 102-1, el estado de validación de la firma 

puede ser: 

 

Resultado Datos del informe Descripción 
TOTAL-PASSED. El proceso de validación genera la 

cadena de certificados validada, 
incluido el certificado para la firma 
o el sello electrónico utilizado en 
el proceso de validación. 

El proceso de validación 
cualificado de firmas y sellos 
electrónicos da como resultado 
TOTAL-PASSED de acuerdo con lo 
siguiente:   

- las comprobaciones 
criptográficas de la firma 
o el sello electrónico, 

- cualquier restricción 
aplicable a la certificación 
de identidad del firmante 
ha sido validada 
positivamente (es decir, el 
certificado de firma se ha 
considerado confiable); y  

- la firma/sello electrónico 
ha sido validado 
positivamente respecto 
de las restricciones de 
validación y, por lo tanto, 
se considera conforme a 
dichas restricciones. 
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TOTAL-FAILED. El proceso de validación genera 
información adicional para 
explicar la indicación TOTAL-
FAILED para cada una de las 
restricciones de validación que se 
han tenido en cuenta y para las 
que se ha obtenido un resultado 
negativo. 

El proceso de validación de firmas 
y sellos electrónicos cualificados 
resulta en un TOTAL-FAILED 
porque las comprobaciones 
criptográficas de la firma/sello 
electrónico fallaron (incluidas las 
comprobaciones de hashes de 
objetos de datos individuales que 
se firmaron indirectamente) o se 
ha demostrado que la generación 
de la firma/sello tuvo lugar 
después de su revocación. 
 

INDETERMINATE El proceso de validación genera 
información adicional para 
explicar la indicación 
INDETERMINATE y ayudar a los 
verificadores a identificar qué 
datos faltan para completar el 
proceso de validación. 
 

La información disponible es 
insuficiente para que el proceso 
de validación determine el estado 
TOTAL-PASSED o TOTAL-FAILED de 
la firma/sello electrónico. 

 

Además de estas indicaciones, el informe de validación también incluye una indicación secundaria con los 

siguientes conceptos: 

 

TOTAL-FAILED: 
 

Datos del informe Descripción 

FORMAT_FAILURE   El proceso de validación proporciona 
los hechos individuales que han dado 
lugar a información disponible sobre 
el procesamiento fallido de una 
firma/sello electrónico. 

La firma/sello electrónico no es 
compatible con los estándares 
admitidos especificados en este 
documento a un nivel que impide la 
comprobación criptográfica para 
procesarlo. 
 

HASH_FAILURE El proceso de validación de firma 
proporciona un identificador que 
identifica de forma única el elemento 
dentro del objeto de datos/sello 
firmado que causa el fallo en el 
certificado de firma/sello electrónico. 

El proceso de validación cualificada de 
firmas y sellos electrónicos genera un 
error total porque al menos un hash 
de un objeto de datos firmado 
incluido en el proceso de firma no 
coincide con el valor hash 
correspondiente en la firma/sello. 
 

SIG_CRYPTO_FAILURE El proceso de validación genera el 
certificado de firma/sello electrónico 
utilizado en el proceso de validación. 

El proceso de validación cualificada de 
firmas y sellos electrónicos resulta en 
un TOTAL-FAILED 
debido a que no se pudo verificar el 
valor digital de la firma utilizando la 
clave pública del firmante en el 
certificado de firma/sello electrónico. 
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REVOKED El proceso de validación proporciona 
lo siguiente: 

- La cadena de certificados 
utilizada en el proceso de 
validación; 

- La hora y, si está disponible, 
el motivo de la revocación 
del certificado de firma/sello 
electrónico. 

- La CRL, si la hubiera, para la 
que se ha establecido la 
revocación. 

 

El proceso de validación cualificada de 
firmas y sellos electrónicos resulta en 
un TOTAL-FAILED porque: 

- el certificado de firma/sello 
electrónico ha sido revocado; 
y 

- existe prueba de existencia 
(PoE) de que la fecha de la 
firma/sello es posterior a la 
fecha de revocación. 

 

 

INDETERMINATE: 
 

Datos del informe Descripción 

SIG_CONSTRAINTS_FAILURE El proceso de validación presenta 
múltiples razones que han 
resultado en una validación fallida. 

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque uno o 
más atributos de la firma/sello 
electrónico no coinciden con las 
restricciones de validación. 
 

CHAIN_CONSTRAINTS_FAILURE El proceso de validación 
proporciona lo siguiente: 

- La cadena de certificados 
utilizada en el proceso de 
validación. 

- Información adicional 
sobre la causa que ha 
dado lugar a este 
resultado. 

 

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque la cadena 
de certificados utilizada en el 
proceso de validación no cumple 
con las restricciones de validación 
relacionadas con el certificado. 

CERTIFICATE_CHAIN_GENERAL_FAILURE El proceso de validación 
proporciona información adicional 
sobre el motivo de este resultado. 

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta en 
INDETERMINATE porque la 
validación de la cadena de 
certificados ha producido un error 
por un motivo no especificado. 
 

CRYPTO_CONSTRAINTS_FAILURE El proceso de validación 
proporciona la identificación de 
una firma/sello electrónico o de 
un certificado generado mediante 
un algoritmo o tamaño de clave 
por debajo del nivel de seguridad 
criptográfica requerido. 

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque al menos 
uno de los algoritmos utilizados 
(para la firma/sello electrónico o 
los certificados correspondientes) 
en la validación cualificada de 
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firmas y sellos electrónicos, o el 
tamaño de las claves utilizadas con 
dichos algoritmos, no cumple con 
el nivel de seguridad criptográfica 
requerido, y: 

- la firma/sello electrónico 
y/o los certificados 
correspondientes se han 
generado después del 
momento en que estos 
algoritmos/claves se 
consideraron seguros (si 
se conoce dicho 
momento); 

y 
- la firma/sello electrónico 

no está protegida por un 
sello de tiempo 
suficientemente robusto 
aplicado antes del 
momento en que el 
algoritmo/clave se 
consideró seguro (si se 
conoce dicho momento). 

  
EXPIRED El proceso de validación 

proporciona datos sobre la cadena 
de certificados validada. 

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque el 
momento de colocación de la 
firma/sello electrónico es 
posterior a la fecha de caducidad 
(no Posterior) del certificado. 
  

NOT_YET_VALID  El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque el 
momento de colocación de la 
firma/sello electrónico es anterior 
a la fecha de caducidad (no Antes) 
del certificado. 
  

POLICY_PROCESSING_ERROR El proceso de validación 
proporciona información adicional 
sobre el motivo 

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque el 
expediente de política formal 
dado no pudo procesarse por 
algún motivo (por ejemplo, no 
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accesible, no rastreable, falta de 
coincidencia de resumen, etc.). 
  

SIGNATURE_POLICY_NOT_AVAILABLE  El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque no se 
encuentra disponible el 
documento que contiene el 
detalle de la póliza. 
  

TIMESTAMP_ORDER_FAILURE El proceso de validación genera 
una lista de marcas de tiempo que 
no respetan las restricciones de 
ordenamiento. 
  

El proceso de validación 
cualificado de firmas y sellos 
electrónicos da como resultado 
INDETERMINATE que la lista 
proporcionada de marcas de 
tiempo y/o objetos de datos 
firmados no respete las 
restricciones del pedido. 
  

NO_SIGNING_CERTIFICATE_FOUND  El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque no se 
puede identificar el certificado de 
firma/sello electrónico. 
  

NO_CERTIFICATE_CHAIN_FOUND  El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque no se ha 
encontrado ninguna cadena de 
certificados para el certificado 
identificado para la firma/sello 
electrónico. 

  
REVOKED_NO_POE El proceso de validación 

proporciona lo siguiente: 
- La cadena de certificados 

utilizada en el proceso de 
validación. 

- La hora y el motivo de la 
revocación del certificado 
de firma/sello electrónico. 

  

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque los 
certificados correspondientes han 
sido revocados durante la 
validación. Sin embargo, no se 
puede determinar si el momento 
de la firma es anterior o posterior 
al momento de la revocación. 
  

REVOKED_CA_NO_POE El proceso de validación 
proporciona lo siguiente: 

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
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- La cadena de certificados, 
que incluye el certificado 
de la autoridad de 
certificación revocado; 

- La fecha y el motivo de la 
revocación del certificado. 

 

INDETERMINATE porque se 
encontró al menos una cadena de 
certificados, pero se revocó una 
autoridad de certificación 
intermedia. 

OUT_OF_BOUNDS_NO_POE  El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque el 
certificado está caducado o aún no 
es válido en la fecha/hora de 
validación y el SVA no puede 
determinar que el momento de la 
firma se encuentre dentro del 
intervalo de validez del certificado. 
  

CRYPTO_CONSTRAINTS_FAILURE_NO_POE El proceso de validación 
proporciona lo siguiente: 
Identificación de la firma/sello 
electrónico o del certificado 
respectivo que se produce 
utilizando un tamaño de clave 
inaceptable o un algoritmo que no 
cumple con el nivel de seguridad 
criptográfica requerido. 
  

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque al menos 
uno de los algoritmos utilizados en 
la firma/sello electrónico o en los 
respectivos certificados 
involucrados en su validación, o el 
tamaño de la clave utilizada con 
dicho algoritmo, está por debajo 
del nivel de seguridad 
criptográfica requerido, y no existe 
prueba de que la firma/sello o 
dichos certificados se hayan 
producido antes del momento en 
que dicho algoritmo/clave se 
consideraba seguro. 
  

NO_POE El proceso de validación solo 
identifica firmas o sellos cuya 
prueba de existencia (PoE) falta. El 
proceso de validación debería 
proporcionar información 
adicional sobre el problema. 
  

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque no existe 
prueba de existencia (PoE) que 
acredite que la firma/sello se ha 
producido antes de algún evento 
comprometedor conocido. 
  

TRY_LATER  El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta ser 
INDETERMINATE porque no todas 
las restricciones pueden cumplirse 
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con la información disponible. Sin 
embargo, el proceso podría ser 
posible si la validación utiliza 
información adicional de 
revocación que estará disponible 
posteriormente. 
  

SIGNED_DATA_NOT_FOUND El proceso de validación 
proporciona lo siguiente: 
El identificador (por ejemplo, una 
URI) de los datos de la firma/sello 
que causaron el error.  
  

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE porque no se 
pueden obtener los datos sobre la 
firma/sello. 
  

GENERIC El proceso de validación 
proporciona información adicional 
que muestra por qué la indicación 
de validación es INDETERMINATE. 
  

El proceso de validación 
cualificada de firmas y sellos 
electrónicos resulta 
INDETERMINATE por otras 
razones. 
  

 
- LOGALTY admite al menos una política de validación de firmas como entrada para la aplicación de 

validación de firmas (SVA). 

- El servicio de validación de firmas (SVS) no acepta varias fuentes de políticas de validación. 

- La política de validación de firmas no puede ignorarse ni sustituirse por reglas de validación de 

firmas conforme al protocolo especificado en la norma ETSI TS 119 442, que admite diversas 

posibilidades. 

- La aplicación de validación de firmas (SVA) cumple los requisitos de la cláusula 7.4 de la norma 

ETSI TS 119 101 (SIA 1 a SIA 4). 

- El proceso de validación garantiza que la política de validación de firmas utilizada se ajuste a la 

estrategia definida en la política del SVS o a los términos y condiciones de uso del SVS.  

- La estrategia definida en la política del SVS y/o en los términos y condiciones de uso del SVS se 

rige, al menos, por los siguientes principios: 

• Para una misma entrada, la política de validación de firmas debe tener la misma salida, 

teniendo en cuenta que dicha política forma parte de la entrada. 

• El SVS puede aceptar diferentes elementos como prueba de existencia de una firma. 

 

Dependiendo del formato de firma o sello electrónico utilizado, el servicio admite procesos de validación 

para formatos de línea base de la firma o sello y formatos avanzados (con marca de tiempo electrónica 

agregada o datos de verificación de tiempo) de la siguiente manera:  
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- Proceso de validación para la firma/sello básico (Línea de base)  

- Proceso de validación de firmas/sellos con tiempo (Línea de base + T)  

- Proceso de validación de firmas/sellos con datos de validación a largo plazo (Línea de base + LT). 

 

En cuanto a la creación del hash la gestión de éste en la validación de firmas se calcula por el propio 

software del DSS implementado. 

 

Se dispone de los siguientes pasos: 

PASO 1  
El cliente genera y envía una 
solicitud de validación de firma 

LOGALTY puede utilizar los protocolos descritos en la ETSI TS 119 442. 

 
La solicitud contiene los documentos (SD) del firmante y los objetos de datos 
firmados (SDO) utilizados para firmarlos. 
 
Las restricciones de validación se definen en ETSI TS 119 102-1. 
 
El QSVSP no da soporte a las políticas de validación de firmas proporcionadas 
por un usuario 
 

 

PASO 2  
El SVSServ implementa el 
proceso de validación de 
acuerdo con ETSI TS 119 102-1 

La validación la realiza el QSVSP de acuerdo con las restricciones establecidas 
por el propio servicio. 
 
SVS aplica la directiva de validación de firmas con un "valor predeterminado".   

 

PASO 3  
El SVSServ prepara y envía una 
respuesta para su validación 

LOGALTY puede utilizar los protocolos descritos en ETSI TS 119 442. 
  
La respuesta para la confirmación de la validación se incluye en el informe de 
validación.  
  
Lleva el OID de la política de servicio y puede incorporar el OID de la política de 
validación de firmas aplicada 

 
El informe de validación 
incluye: 

El sellado del informe con un sello electrónico cualificado. 
Indicaciones al respecto de restricciones de validación: 

- Procesada la restricción, el resultado correspondiente, 
- Cuando la restricción no se haya procesado, la instrucción de que se 

ha ignorado o reemplazado, cuando corresponda. 
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PASO 4  
Presentación del informe de 
validación. 

 

 

El servicio de validación admite las siguientes restricciones de validación para los certificados de 

firma/sello electrónico (ETSI TS 119 172-1, cláusula A.4.2.1, BSP (m), LoA sobre autenticación del 

firmante): 

 

m) 1. X509CertificateValidationConstraints 
este conjunto de restricciones indica los requisitos para su uso en el proceso de validación de la ruta de acceso del 
certificado, tal como se define en IETF RFC 5280 [i.13]. Estas restricciones pueden ser diferentes para diferentes 
tipos de certificados (por ejemplo, certificados emitidos al firmante, a las CA, a los respondedores de OCSP, a los 
emisores de CRL, a las unidades de sellado de tiempo). La semántica para un posible conjunto de valores de 
requisitos utilizados para expresar dichos requisitos se define de la siguiente manera: 
 
RESTRICCIÓN VALOR en creación de 

firmas (SCA o DA) 
VALOR en firma de 
aumento (SCA, SVA 
o DA) 

VALOR en firma de 
validación (SVA o 
DA) 

m) 1.1 SetOfTrustAnchors:  

Esta restricción indica un conjunto de anclajes de 
confianza (TA) aceptables como restricción para el 
proceso de validación. Dichos TA deben 
proporcionarse en forma de certificados 
(autofirmados) (consulte la cláusula 6.1.1 de IETF 
RFC 5280 [i.13] sobre cómo tratar dichos 
certificados como transmisores de información de 
TA) y un tiempo hasta que estos anclajes de 
confianza se consideren confiables. 

   

m) 1.2. CertificationPath: 

Esta restricción indica una ruta de certificación 
que debe usar el SVA para la validación de la 
firma. La ruta del certificado tiene una longitud 'n' 
desde el anclaje de confianza (TA) hasta el 
certificado utilizado para validar un objeto 
firmado (por ejemplo, el certificado del firmante o 
un certificado de sellado de tiempo). Esta 
restricción puede incluir la ruta que se va a 
considerar o indicar la necesidad de considerar la 
ruta proporcionada en la firma, si la hubiera. 

   

m) 1.3. user-initial-policy-set:  

Esta restricción es la descrita en IETF RFC 5280 
cláusula 6.1.1 punto (c) [i.13]. 

   

m) 1.4. initial-policy-mapping-inhibit:     
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Esta restricción es como se describe en IETF RFC 
5280 cláusula 6.1.1 punto (e) [i.13]. 

m) 1.5. initial-explicit-policy:  

Esta restricción es la descrita en IETF RFC 5280 
cláusula 6.1.1 punto (f) [i.13]. 

   

m) 1.6. initial-any-policy-inhibit:  

Esta restricción es como se describe en IETF RFC 
5280 cláusula 6.1.1 punto (g) [i.13]. 

   

m) 1.7. initial-permitted-subtrees:  

Esta restricción es la descrita en IETF RFC 5280 
cláusula 6.1.1 (h) [i.13]. 

   

m) 1.8. initial-excluded-subtrees:  

Esta restricción es la descrita en IETF RFC 5280 
cláusula 6.1.1 punto (i) [i.13]. 

   

m) 1.9. path-length-constraints:  

Esta restricción indica restricciones en el número 
de certificados de CA en un trayecto de 
certificación [i.13]. Es posible que sea necesario 
definir valores iniciales para esto o manejar dicha 
restricción de manera diferente (por ejemplo, 
ignorarla). 

   

m) 1.10. policy-constraints:  

Esta restricción indica los requisitos de las 
políticas de certificados a las que se hace 
referencia en los certificados [i.13]. Es posible que 
sea necesario definir valores iniciales para esto o 
manejar dicha restricción de manera diferente 
(por ejemplo, ignorarla). Esto también debería 
permitir la capacidad de requerir un (posible 
conjunto de) valores de extensión de directiva de 
certificados específicos en los certificados de 
entidad final (sin requerir que dichos valores 
aparezcan en el certificado de autoridades en la 
ruta de certificación).   
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m) 2. RevocationConstraints: 
Este conjunto de restricciones indica los requisitos aplicables al verificar el estado de validez de los certificados 
durante el proceso de validación de la ruta del certificado [i.13]. Estas restricciones pueden ser diferentes para 
diferentes tipos de certificados (por ejemplo, certificados emitidos al firmante, a las CA, a los respondedores de 
OCSP, a los emisores de CRL, a las unidades de sellado de tiempo). La semántica para un posible conjunto de valores 
de requisitos utilizados para expresar dichos requisitos se define de la siguiente manera: 
 
RESTRICCIÓN VALOR en creación de 

firmas (SCA o DA) 
VALOR en firma de 
aumento (SCA, SVA 
o DA) 

VALOR en firma de 
validación (SVA o 
DA) 

m) 2.1. RevocationCheckingConstraints:  

Esta restricción indica los requisitos para 
comprobar la revocación de certificados. Dichas 
restricciones pueden especificar si se requiere o 
no la comprobación de revocación y si se deben 
utilizar respuestas OCSP o CRL. La semántica para 
un posible conjunto de valores de requisitos 
utilizados para expresar dichos requisitos se 
define de la siguiente manera: 

- ClrCheck: Checks are made against the 
current CRL; 

- OcspCheck: The revocation check is 
checked using OCSP IETF RFC 6960; 

- BothCheck: Both OCSP and CRL checks 
are carried out; 

- EitherCheck: Either OCSP or CRL checks 
are carried out;  

- NoCheck: No checks 

   

m) 2.2. RevocationFreshnessConstraints:  

Esta restricción indica los requisitos de tiempo en 
la información de revocación. Las restricciones 
pueden indicar la diferencia máxima aceptada 
entre la fecha de emisión de la información sobre 
el estado de revocación de un certificado y el 
momento de la validación (véase [i.4]) o exigir que 
el SVA sólo acepte la información de revocación 
emitida un tiempo determinado después de que 
se haya creado la firma. 

   

m)2.3. RevocationInfoOnExpiredCerts:  

esta restricción exige que el certificado del 
firmante utilizado para validar la firma sea 
emitido por una entidad de certificación que 
mantiene los avisos de revocación de los 
certificados revocados incluso después de que 
hayan expirado por un período que supere un 
límite inferior determinado. 
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m)3. LoAOnTSPPractices:   
Esta restricción indica la LoA requerida en las prácticas implementadas por los TSP que han emitido los certificados 
que se validarán durante el proceso de validación de la ruta del certificado [i.13], es decir, los certificados presentes 
en la ruta del certificado del firmante y, opcionalmente, los presentes en todas o algunas de las otras cadenas de 
certificados validadas durante el proceso de validación de la firma. 
 
RESTRICCIÓN VALOR en creación de 

firmas (SCA o DA) 
VALOR en firma de 
aumento (SCA, SVA 
o DA) 

VALOR en firma de 
validación (SVA o 
DA) 

- EUQualifiedCertificateRequired    

- EUQualifiedCertificateSigRequired    

- EUQualifiedCertificateSealRequired 1    

 

El servicio de validación admite restricciones criptográficas relacionadas con los algoritmos y parámetros 

necesarios. Se ajustan al documento ETSI TS 119 312 y cumplen los requisitos de ETSI TS 119 172-1 

p) 1. CryptographicSuitesConstraints 
Esta restricción indica los requisitos de los algoritmos y parámetros utilizados al crear firmas/sellos electrónicos o 
utilizados al validar objetos firmados/sellados incluidos en el proceso de validación (por ejemplo, firmas/sellos 
electrónicos, certificados, CRL, respuestas OCSP, marcas de tiempo/TST). 
 

 

El servicio de validación admite restricciones en los elementos de validación cualificada de firmas y sellos 

electrónicos. De acuerdo con los requisitos de ETSI TS 119 172-1, estos son: 

b) 1. ConstraintOnDTBS 
RESTRICCIÓN VALOR en creación de 

firmas (SCA o DA) 
VALOR en firma de 
aumento (SCA, SVA 
o DA) 

VALOR en firma de 
validación (SVA o 
DA) 

esta restricción indica los requisitos sobre el tipo 
de datos que va a firmar el firmante.   

   

 

b) 2. ContentRelatedConstraintsAsPartOfSignatureElements 
este conjunto de restricciones indica los elementos de información relacionados con el contenido necesarios en 
forma de propiedades cualificadas firmadas o sin firmar que deben estar presentes en las firmas o sellos 
electrónicos. El set incluye: 
 
RESTRICCIÓN VALOR en creación de 

firmas (SCA o DA) 
VALOR en firma de 
aumento (SCA, SVA 
o DA) 

VALOR en firma de 
validación (SVA o 
DA) 

b) 2.1 MandatedSignedQProperties-
DataObjectFormat  

   



Declaración de prácticas particular 

Servicio de validación de firmas y sellos electrónicos 
 
 

 
© 2005–2025 Logalty Prueba por Interposición, S.L. 
 
 

  
 

 
37 

 

para requerir un formato específico para el 
contenido firmado por el firmante. 

b) 2.2 MandatedSignedQProperties-content-
hints  

para requerir información específica que describa 
el contenido firmado más interno de un mensaje 
de varias capas donde un contenido está 
encapsulado en otro para el contenido firmado 
por el firmante.   

   

b) 2.3 MandatedSignedQProperties-content-
reference   

para exigir la incorporación de información sobre 
la forma de vincular mensajes de solicitud y 
respuesta en un intercambio entre dos partes, o la 
forma en que se debe hacer dicho enlace, etc. 

   

b) 2.4 MandatedSignedQProperties-content-
identifier 

para requerir la presencia de, y opcionalmente un 
valor específico para, un identificador que se 
puede usar más adelante en el atributo de 
propiedad calificada firmada "content-reference". 

 

   

 

b) 3. DOTBSAsAWholeOrInParts 
Esta restricción indica si se deben firmar todos los datos o solo algunas partes. La semántica de un posible conjunto 
de valores de requisito para expresar dichos requisitos se define de la siguiente manera: 

RESTRICCIÓN VALOR en creación de 
firmas (SCA o DA) 

VALOR en firma de 
aumento (SCA, SVA 
o DA) 

VALOR en firma de 
validación (SVA o 
DA) 

Entero: todos los datos deben estar firmados    

Partes: solo se deben firmar ciertas partes de los 
datos. En este caso, se debe utilizar información 
adicional para expresar qué partes deben 
firmarse.   

   

 

3.2 Requerimientos del protocolo de validación de firmas 

El protocolo de validación de firmas utilizado por QSVSP puede ajustarse a ETSI TS 119 442. La respuesta 

de validación de firma contiene el OID de la directiva SVS.  

 El canal de comunicación entre el cliente y el servicio de validación transporta las solicitudes de 

validación de la firma electrónica en una dirección y devuelve la respuesta. Puede ser sincrónico o 
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asincrónico. Cubre la certificación de QSVSP para evitar datos falsos en el informe y puede apoyar la 

certificación del cliente. El canal de comunicación entre el QSVSP y otros TSP está fuera del alcance de 

este documento. 

3.3 Pruebas de Validación 

Se han realizado las oportunas pruebas de acuerdo con la normativa ETSI TS 119 172-4 y en alineación 

con la política de validación. Se han ejecutado las diferentes pruebas usando diversas firmas y sellos 

electrónicos según los diferentes escenarios de éxito o error. 

Esta pruebas han incluido: 

- Exitos de validaciones de firmas y sellos electrónicos. 

- Errores de validaciones de firmas y sellos electrónicos por ejemplo con certificados caducados, 

revocados, firmas corruptas o con algoritmos obsoletos no permitidos. 

- Pruebas con firmas electrónicas avanzadas y cualificadas. 

3.4 Interfaces 

El canal de comunicación entre el cliente y el QSVSP está protegido mediante el uso de un canal protegido 

de forma fiable bajo el protocolo HTTPS y mediante el uso de TLS 1.2 o superior. QSVSP garantiza que 

puede establecer un canal seguro con el cliente y mantener la confidencialidad de los datos.  

El servicio utiliza la autenticación HTTPS a través de un certificado de servidor/certificado de autenticidad 

de sitio web antes de una aplicación o un cliente/navegador, sin requerir autenticación por parte del 

usuario. La interfaz OASIS DSS define la interfaz de validación para uno o más documentos firmados con 

una firma/sello electrónico. Ambos protocolos de OASIS DSS utilizan el protocolo de transporte REST para 

el intercambio de comandos JSON durante la validación de la firma/sello. Las especificaciones de la 

interfaz DSS están reguladas y mantenidas por el consorcio OASIS.  

Se accede al servicio y se utiliza a través de una API REST. En esta interfaz, los comandos JSON de la 

interfaz DSS utilizan HTTP POST para el intercambio/transporte. El cliente accede al servicio y puede 

indicar y cargar un documento firmado con una firma/sello electrónico, elegir los parámetros de la 

solicitud y luego enviar la solicitud de servicio formada a través del protocolo HTTP POST. 

3.4.1 Canales de comunicación 

El QSVSP ofrece un canal de comunicación seguro y garantiza la confidencialidad del proceso de 

autenticación y de los datos personales de los usuarios. El QSVSP permite la autenticación segura de 

usuarios. 
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3.4.2 SVSP - otros PSC’s 

El estado de verificación de la firma y el informe de validación de la firma pueden verse afectados por las 

prácticas, políticas y acuerdos para el cumplimiento con otros proveedores de servicios que están fuera 

del control de la SVSP. 

3.5 Informe de validación de firmas 

Como resultado del procesamiento automatizado, el servicio elabora un informe completo en formato 

XML de la validación de la firma/sello, detallando los motivos de las indicaciones de estado 

proporcionadas. El resultado del proceso de validación incluye el estado de los resultados del proceso de 

validación cualificada de firmas y sellos electrónicos. Además, el informe ampliado también incluye la 

fecha y hora del estado de validación, así como datos adicionales. 

El servicio de validación de firmas (SVS) emite una indicación de estado y un informe de validación que 

proporciona los detalles de la validación técnica de cada una de las restricciones aplicables descritas en 

ETSI TS 119 102-1. El proceso de validación se controla mediante un conjunto de restricciones de 

validación. Cada restricción de validación puede originarse en diferentes fuentes:   

- el contenido de la firma en sí, ya sea directamente (incluido en los atributos de la firma) o 

indirectamente, es decir, por referencia a un documento externo, proporcionado en forma legible 

por humanos y/o procesable por máquina; o  

- una fuente local del verificador (por ejemplo, archivo de configuración, política de validación de 

firmas procesables por máquina). 

El DA puede proporcionar restricciones adicionales al SVA a través de parámetros establecidos. Estas 

restricciones influyen en el proceso de validación y en el resultado de la validación, independientemente 

de dónde se hayan definido estas restricciones.  Algunas de las limitaciones pueden estar relacionadas 

con elementos del proceso de validación de firmas que se implementan ampliamente en las aplicaciones 

y que ya se han estandarizado en otros lugares, por ejemplo, en IETF RFC 5280.  

Se admiten las siguientes restricciones:  

- Restricciones de la cadena, tal como se definen en la cláusula 5.1.4.2 del ETSI TS 119 102-1;  

- Restricciones criptográficas, tal como se definen en la cláusula 5.1.4.3 del ETSI TS 119 102-1;  

- Restricciones de los elementos de la firma, tal como se definen en la cláusula 5.1.4.4 del ETSI TS 

119 102-1. 

 

El informe de validación de la firma podrá ajustarse a los requisitos de la norma ETSI TS 119 102-2, como 

sigue:  

- indica una de las tres indicaciones de estado especificadas en ETSI TS 119 102-1: TOTAL-PASSED, 

TOTAL-FAILED o INDETERMINATE,   

- proporciona información sobre las subindicaciones especificadas en ETSI TS 119 102-1,   

- puede informar de cualquiera de las restricciones de validación que se procesen, incluidas todas 

las restricciones de validación implícitas por la implementación, 
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- Contiene el identificador de directiva de validación de firmas. Este identificador también está 

presente en la respuesta de validación cuando el protocolo se ajuste a ETSI TS 119 442 y esté 

presente en el informe de validación cuando se ajuste a ETSI TS 119 102-2,   

- contiene información sobre el proceso de validación de firmas, donde se ha definidas en la ETSI 

TS 119 102-2 podrán ir seguidas de un identificador que muestre el proceso de validación descrito 

en las cláusulas 5.3, 5.5 y 5.6.3 de la ETSI TS 119 102-1 que se utiliza en la validación,  

- cuando el SVS no procesa completamente una política de validación de firmas, el informe puede 

proporcionar información sobre restricciones que se han ignorado o anulado,  

- Cuando no es posible procesar las restricciones presentadas por el cliente, el informe generado 

puede proporcionar información sobre las restricciones que se han ignorado o anulado,   

- el informe de validación de firma lleva la identidad de LOGALTY,   

- el informe de validación de la firma deberá informar de la identidad del firmante,   

- Informará de todos los atributos firmados. En el caso de un atributo con signo no crítico, ese 

atributo no se puede decodificar, podría ser suficiente simplemente poner información sobre la 

existencia del atributo,   

- contiene una marca de tiempo cualificada,   

- puede indicar claramente si el SVS no realizó el cálculo de hash sino que se basó en  

en dicho cálculo realizado por el usuario,   

- puede indicar claramente el origen de cada PoE (desde dentro de la firma, desde el usuario, 

desde el servidor),   

- contiene el sello electrónico de LOGALTY,  

- Los informes de validación firmados están en el formato y tienen la firma que puede cumplir los 

requisitos de la norma ETSI TS 119 102-2,   

- cuando se presenta a través del sitio web de LOGALTY, la validación se realiza en una sesión TLS. 
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